KSL 1]} REKOMMENDATION Dnr: 2010/0016

Kommunférbundet

Stockholms Lén 2010-04-08

For kdnnedom: Kommunstyrelsen
Kommundirektdrer
IT-chefer/-strateger

Rekommendation att anta 16 principer for
samverkan inom IT-forum

Kommunerna maste for att kunna utveckla den elektroniska kommunikationen mellan
regionens kommuner, landsting, stat och privata anordnare enas om hur séker-
heten ska I6sas . Varje kommun behover ha grundforutsattningarna klara for att
bygga den struktur som krévs for att mojliggora sdker kommunikation via
internet. Grundférutsattningarna finns i de 16 principer for samverkan som tagits
fram inom IT forum.

Vid arbetet har hansyn tagits till e-delegationens arbete och de regionala forut-
sattningar som finns. Kommunerna i Stockholms lan varnar om natneutralitet,
autentiseringsneutralitet och federationsneutralitet. Detta betyder i praktiken att vi
via de 16 principerna varnar om savél sakerhet som kostnadseffektivitet nar vi skapar
forutsattningar for elektroniskt informationsutbyte mellan regionens kommuner,
landsting, stat och privata utférare.

Regionens samtliga kommunala IT-chefer, kommundirektdrer och Stockholms lans
landstings IT-ledning har stéllt sig bakom férslaget. Principerna ar aven kommu-
nicerade med Sveriges Kommuner och Landsting och inforlivade i det nationella
utvecklingsarbete som pagar.

KSLs styrelse beslutade pa sitt sammantrade den 8 april 2010 att rekommendera
kommunerna att anta de 16 principerna foér samverkan.

Bilaga
IT-forum - 16 principer for samverkan

Postadress Kommunforbundet Stockholms Lan, Box 38145, 100 64 Stockholm
BesOksadress Sodermalmsallén 36, Stockholm Vaxel 08-615 94 00 Fax 08-615 94 94
E-post info@ksl.se Hemsida www.ksl.se Organisationsnummer 222000-0448
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KSL &r tacksamma for att f& kommunernas stallningstagande via post eller e-post till
info@ksl.se fore utgdngen av juni 2010.

Har ni fragor kontakta Karin Bengtsson, 1T-forum, karin.bengtsson@ksl.se,
tel 08 — 615 94 11.

Med vénlig hélsning

KOMMUNFORBUNDET STOCKHOLMS LAN

Erik Langby Lennart Dahlberg
Ordférande Direktor

IT-FORUM STOCKHOLMS LAN

Lennart Jonasson
Ordférande
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Kommunférbundet 5010-09-10
Stockholms Lén IT-forum

Stockhalms 1&En

De 16 principerna for samverkan

Syftet med de styrande principerna

Kommunerna i Stockholms 14n varnar om natneutralitet, autentiseringsneutralitet
och federationsneutralitet. Syftet med principerna ar att underlitta
gransoverskridande samverkan utan att for den skull géra ndgra sdkerhetsmissiga
avkall.

Bakgrund

En teknisk arbetsgrupp utségs av KSL/IT-forum vars uppdrag var att ta fram ett
beslutsunderlag till IT-Forums dgargrupp hur den nationella IT strategin for vard
och omsorg sikerhetsmassigt bast realiseras i Stockholmsregionen.

Inom ramen for arbetsgruppens arbete identifierades i oktober 2009 ett antal
problemomraden, tillika viktiga byggstenar for samverkan fo6r kommunens
samtliga verksamheter:

* Informationsklassning

* Autentisering

» Katalogsamverkan

» Identitetsfederering

» Signering

» Kryptering

«  Atkomst

e Sparbarhet

* Transport

Arbetsgruppen har inom ramen for dessa problemomréden lyft fram och
prioriterat ett antal viktiga vigval som flertalet berérda kommuner stér infér och
som ratt hanterat kan underliatta samverkan med landsting, utforare och givetvis
kommuner i mellan. Vidare har arbetsgruppen identifierat ett antal vigval,
grundforutsiattningar, som kan anses sjialvklara och ofta tas for givet men som inte
far glommas bort och darfor har har dokumenterats.

Arbetsgruppens forslag till viktiga vagval presenterades i mitten av november
2009 for regionens kommuner i form av CIO, IT-strateg eller IT-chef dir vagvalen
sedermera i samstimmighet omvandlades till 16 styrande principer for
samverkan.
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De 16 principerna for samverkan

#1 att utgd fran SLLs & Stockholms stads metod f6r informationsklassning och
paketera den pé ett sddant satt att den ar lattillganglig och att omvirldskraven
tydligt dokumenteras

#2 att utgd fran SLLs & Stockholms stads definition av faktorer och nivéer for
informationsklassning och anpassa detta till att spegla en lagsta niva for
kommunen

#3 att likt Stockholms stad inkludera dven sparbarhet som en faktor for
informationsklassning

Syftet med princip #1, #2 och #3 dar att alla inblandade parter skall ha samma
syn hur information skall skyddas, i vilken grad och i forekommande fall pa
vilket sdtt. Rader det inte samsyn kring informationsklassning forsvdras ett
samarbete avsevdrt. Om en part identifierar berérd information som mindre
skyddsvdrd kan denna utgéra en stor risk for den part som gjort en annan
bedomning av informationens skyddsvdrde.

#4 att likstilla stark autentisering med 2-faktors autentisering

Syftet med princip #4 dr att sdkerstdlla att ingen part anvdnder otillrdcklig
autentisering i sammanhang ddr stark autentisering krdvs. Syftet dr ocksa att
tydliggora att stark autentisering forutsdtter tva olika faktorer. Exempelvis
ndgot du vet, som ingen annan vet, och ndgot du har, som ingen annan har.

#5 att vid samverkan acceptera foljande metoder for stark autentisering; eID,
PKI med lagring av nyckelpar pad SmartCard eller motsvarande och metoder
baserade pa engangslosenord, antingen genererade i en fysisk enhet eller sakert
distribuerad till fysisk enhet

Syftet med princip #5 dr att inom ramen for samverkan tydliggora vilka
metoder som dr accepterade for stark autentisering. Detta innebdr inte att
metoderna ovan likstdlls utan de krav som ska gdlla bestdms i exempelvis
policydokumentet for en identitetsfederation ddr fortroendenivder baserat pa
metod av autentisering definieras.

#6 att tillimpa en gemensam certifikat- och utfardarpolicy, likvirdig med SITHS,
som ett minimikrav for egen eller annans PKI

Syftet med princip #6 dr att inom ramen for samverkan sdkerstdlla att samtliga
berorda PKTer inte avviker fran minimikraven och ddrmed inte riskera att en
autentisering dar otillrdcklig.
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#17 att strdva mot en autentiseringslosning, framfor flera olika, for att realisera
stark autentisering i den egna organisationen samt i forekommande fall samordna
detta med l6sningar for inpassering, 1&s, flex med flera

Syftet med princip #7 dr att undvika att den enskilda organisationen stdlls infor
de problem som losningar med flera olika likartade autentiseringslosningar kan
medfora.

#8 att enbart acceptera SAMLv2, eller senare, vid identitetsfederering samt
tydliggora att det i forekommande fall ar det enda sittet att logga in och
sdkerstélla det inte finns ndgon bakvig in

Syftet med princip #8 dr att inom ramen for samverkan tydliggora vilka
metoder for indentitetsfederationer som foresprdkas.

#9 att kravstilla att varje ny webbaserad tillampning som kriver autentisering
bor ha stod for SAML och dir stark autentisering dr nodvandig krava stéd for
SAML

#10 att utfarda SAML-biljetter och konsumera SAML-biljetter i webbaserade
tillampningar som kraver autentisering och har ett samverkansintresse

Syftet med princip #9 och #10 dr att inom ramen for samverkan mojliggora
anvdndning av den egna autentiseringslosningen forutsatt att den dr tillrdcklig.

#11 att tillimpa ett gemensamt regelverk for att inga i en federation vilket dven
skall omfatta alternativ som exempelvis bryggade PKI'er

Syftet med princip #11 dr att inom ramen for samverkan sdkerstdlla att varje
ingdende IdP (identity provider) inte avviker fran minimikraven och ddrmed
inte riskera att en autentisering dr otillrdcklig. Syftet dr ocksa att inte lata
begrdsningarna i SAML verka begrdnsande for ett samarbete.

#12 att tillampa en gemensam katalogpolicy, med utgdngspunkt frdn HSA policy,
som ett minimikrav fér egna kataloger

Syftet med princip #12 dr att forenkla katalogsamverkan och
informationsutbyten

#13 att se 6ver det egentliga behovet av faktisk PKI signering

Syftet med princip #13 dr att inom ramen for samverkan hitta losningar for
signering som lever upp till verksamhetens krav och som samtidigt kan anpassas
till de tekniska och juridiska begrdnsningar som en identitetsfederering medfor.

#14 att stilla krav pa berorda tillverkare att samverka for ett gemensamt
granssnitt mot dess signeringsfunktioner

Syftet med princip #14 dr att mojliggora en storre rorlighet kring
signeringsfunktioner som annars dr mer eller mindre lasta till den produkt som
ar vald for dndamdlet.
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#15 att striva mot att all gransoverskridande kommunikation skall ske 6ver
internet

#16 att mojliggora kontroll av trafik till och frin den egna infrastukturen i en
eller fa kontrollpunkter

Syftet med princip #15 och #16 dr att inom ramen for samverkan undvika
parallell infrastruktur och istdllet koncentrera all samverkan till Internet och
dar tillse att anslutningen har erforderliga skydd.

Inleveranser fran IT-forum

Flertalet principer inforlivas enklast i regelverk for informationssidkerhet och dar
foretradesvis i dess riktlinjer. Nagra principer kraver nya former av
policydokument som nodvandigtvis inte skall betraktas som en policy pd samma
nivé som exempelvis en informationssakerhetspolicy. For att undvika
missforstand behalls darfor "defacto-namnen” pa dessa dokument.

IT-forum, Kommunférbundet i Stockholms ldn, bidrar med foljande inleveranser
for att forenkla inférandet av de 16 principerna f6r samverkan:

»  Brodtext till riktlinje for informationsklassning, eller motsvarande, for att
inforliva princip #1, #2 och #3.

e Brodtext till riktlinje for atkomst till information, eller motsvarande, for
att inforliva princip nr #3, #4, #5, #6, #7, #11.

»  Certifikat policy (CP) och utfiardardeklaration (CPS), for att inforliva
princip nr #6.

¢ Anvisning/instruktion for identitetsfederering, eller motsvarande, for att
inforliva princip #8, #9, #10 och #11.

»  Brodtext till riktlinje for systemutveckling/-anskaffning, eller
motsvarande, for att inférliva princip #9 och #15.

e Federationspolicy, for att inforliva princip #11.
« Katalogpolicy, for att inforliva princip #12

»  Brodtext till riktlinje for kommunikations- och nétverksikerhet, eller
motsvarande, for att inférliva princip #15 och #16.

De principer som ror signering, nr 13 och 14, innebér i nuldget inget ytterligare
arbete fran den enskilda organisationens sida utan hiar kan man vénta in KSL/IT-
forums arbete och senare se vilken eventuell pdverkan detta fir. Mest sannolikt en
anvisning/instruktion for signering.
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Egna stallningstaganden

Varje enskild organisation maste ta stallning hur stark autentisering skall
realiseras.

Princip #5 lyfter fram eID, PKI med lagring av nyckelpar pa SmartCard eller
motsvarande och metoder baserade pa engangslosenord, antingen genererade i en
fysisk enhet eller sikert distribuerad till fysisk enhet. Observera att dessa inte skall
likstillas, exempelvis policydokumentet for en identitetsfederation ska istillet
beskriva olika fortroendenivaer baserat pa metod av autentisering.

Den eller de metoder som den enskilda kommunen véljer for att realisera stark
autentisering kan ha paverkan pa formuleringar i det egna regelverket for
informationssédkerhet. Det kommer ocksé ha paverkan pa vilka 6vriga
policydokument som ar av vikt for den enskilda kommunen.

Grundforutsattningar

De 16 principerna for samverkan har arbetats fram med forutsittning;:

att varje organisation har en riktlinje, instruktion eller motsvarande som beskriver
hur krypteringsnycklar skall lagras, utbytas, fornyas etc

att varje organisation har en riktlinje, instruktion eller motsvarande som beskriver
vilka krypteringsalgoritmer och nyckellingder som forordas

att alla datorers tid skall vara direkt sparbar till UTC(SP)* forslagsvis med en egen
killa som ar direktsparbar till UTC(SP)

*) UTC=Coordinated Universal Time, SP= Sveriges Tekniska Forskningsinstitut
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