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1 Landstingets och Sveriges Kommuner och
Landstings lIosningar for digitalt informationsbyte
(Halso- och sjukvard)

I Floras uppdrag ingick att beskriva hur Landstingets tjanstepaket SITHS (séker IT 1 Hilso-
och sjukvard) och BIF (Bastjanster for informationsforsorjning) ska kunna samverka med
andra funktioner som inte innehéller motsvarande stod.

Landstinget har beslutat att alla anstidllda inom vard och omsorg ska kunna autentiseras med
ett hart certifikat, ett sk. SITHS-kort med ett HSAid.

1.1 Férutséttningar for digitalt informationsutbyte inom
Hélso- och sjukvard

Varje organisation behdver ha en digital katalog som innehaller uppgifter och attribut om
organisationens anstéllda. Katalogen behdver vara organiserad sé att en och samma person
kan identifieras pé ett sékert sétt och att personen kan inneha flera olika uppdrag. En
organisation ska kunna delas upp sin flera enheter som ska kunna identifieras pa ett sikert
sdtt. Personposterna for en enhet kan vara fler &n antalet personer som arbetar dér eftersom en
person kan inneha flera uppdrag.

Katalog
Organisation Aktor

------- » Vardgivare
--->{ Vardenhet I

HSAID
Personnr >— Verksamhetsuppdrag 1

Namn
email
Arbetar som | Lakare

Syfte Vard och Behandling

Special Logguppféljning

\.

Vardgivare | ™
Vardenhet

HSAID
Personnr

Namn > Verksamhetsuppdrag 2

email
Arbetar som | Verksamhetschef,Lakare

Syfte Vard och Behandling;Adm
Special /]’ _J
/

Multivarde
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En organisation ska kunna delas upp sin flera enheter som ska kunna identifieras pa ett sikert
sdtt. Personposterna for en enhet kan vara fler &n antalet personer som arbetar dér eftersom en
person kan inneha flera uppdrag.

Vardgivare

Vardenhet

Vardgivarna (I detta avseende Barn- och Skolhédlsovard) méste kunna leva upp till det som
stipuleras av Patientdatalagen, Sekretesslagen m.fl. vid digitalt informationsutbyte.
Patientdatalagen ersétter patientjournallagen och vardregisterlagen och géller for alla
véardgivare oavsett huvudmannaskap. Syftet med lagen &r att informationshanteringen inom
Halso- och sjukvérd ska vara organiserad sa att den bittre tillgodoser patientsékerheten och
god kvalitet, samtidigt som den ska frimja kostnadseffektivitet.

For vardgivare géller for foljande for sammanhallen journalf6ring:

* Det dr vardgivaren som avgor vilka vardenheter inom vardgivaren som ska inga.

* Vardgivaren avgor ocksa vilka vardenheters virddokumentation som skall vara
elektroniskt dtkomliga for andra vardenheter.

* Vardgivare som deltar i system innebdrande sammanhéllen journalféring avgor vilka
enheters virddokumentation som gors tillgdnglig genom direktatkomst.

* Forteckning 6ver sévil deltagande som icke deltagande enheter skall publiceras av
vardgivaren och vara tillginglig for andra vardgivare.

Vardgivaren ska dven ansvara for att det finns rutiner for tilldelning, férdndring, borttagning
och regelbunden uppfoljning av behdrigheterna. (SOFS 2008:14 2 kap 6%)

Det innebir att det maste finnas ett behorighetssystem som tar hénsyn till olika uppdrag och
olika syften med atkomst till vdrddokumentationen.

Den information som utbyts digitalt ska kunna foras dver pa ett sikert och sitt beroende av
informationens kénslighet.

Overgripande effekter av den nya lagen

For patienten: For personalen:

* bestdimmer sjdlv vem som fér ta del av * enkel och effektiv atkomst till all
journalen — kan spérra hela eller delar relevant information om en patient
av journalen » effektivare arbetsrutiner

* loggfunktion som visar vem som ldst * minskad administrativ borda
journalen * moderna, sidkra och effektiva

* kan ta del av journalhandlingar arbetsredskap

Flara nraialtchitrannart hilaca 8§ Aanr



Bilaga 5 2009-11-02 sid 6 av 13

elektroniskt via Internet = forbéttrat beslutsunderlag ger
*  mgjlighet att begéra “tillagg” 1 sin starkt patientsidkerhet
journal
= starkt integritet, trygghet och
sakerhet

Men sammanhallen journalforing ska vardgivarna fa kontrollerad direktitkomst till
varandras journalhandlingar. Centrala komponenter i Landstingets 16sningar {or att
astadkomma sammanhéllen journalféring &r:

* HSA-katalogen, en katalog innehallande uppgifter om alla anstéllda hos Landstinget,
de identifieras med hjilp av ett HSAid. De olika anslutna vardgivarna administrerar
uppgifter om sina anstéllda.

* SITHS-kortet, SITHS, som ér sjdlva ID-kortet med uppgifter om de anstéllda

* BIF, Bastjinster For Informationsforsorjning, bestdr av nio IT-bastjdnster som ska
stodja atkomstkontrollen till vrdinformation.

NPO, Patientdversikten som ska visa information fran olika virdsystem

Sammanhallen Journalforing

Patient
Oversikt

NPO

Lokal Gemensam Atkomst-
Administration Katalog Kontroll
behdrigheter HSA BIF

Elektronisk
ID-handling

Sparrkontroll

SITHs-kortet
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Tabellen nedan dr en sammanfattning av hur Landstingets 16sningar kan anvéndas for
atkomst till information baserat pa barnhélsodataprojektets behov.

BIF NPO HSA SITHS elD Siker
medborgare | med-
Bastjinster | Nationell | Halso | Saker IT i delande-
for patient- och Hilso- och tjanst
Informations- | dversikt sjuk- Sjukvard
forsorjning vardens | (anstillda)
adress-
register
Kravs for X X X
informationsutbyte
- barnhilsodata
En mojlig X
realisering for
sammanhéllen
journal inom
barnhélsodata
En mojlig X
realisering av
autentisering och
atkomstkontroll
Atkomstkontroll, X X X
behover endast
utforas av
tjénsteleverantoren
nér aktorens
identitet ar
sakerstilld
Séker Mina
meddelandetjdnst vardkon
takter
alt.
Vérden
pa
webben
1.2 Bastjanster for informationsférsérjning (BIF)

En grundldggande forutsittning for realisering av den nationella IT-strategins mal om

tillgang till patientinformation, dr sdkerhetslosningar som skapar fortroende och tillgodoser

legala krav. Mélet ér att mojliggora vardinformationsutbyte inom och mellan vérdgivare

enligt patientdatalagen.

Projekt BIF (Bastjinster for Informationsforsorjning) har pagatt sedan 2006 och bygger pa

HSA-, RIV- och SITHS-koncepten. BIF-arbetet har lett fram till ett avtal med Logica
Sverige AB om leverans av nio IT-bastjénster som ska stodja informationssédker elektronisk
hantering av vardinformation. BIF bestar av de nio IT-tjénster nedan:
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A.autentisering
B.atkomstkontroll
C.vérdrelation
D.samtycke

E. séker patientkontext
F.loggning
G.logganalys
H.notifiering

I. utlimnande

BIF dr upphandlad men 18sningen &r dnnu inte levererad. Géllande plan indikerar leverans
under det forsta kvartalet 2010. Under hosten kommer ett ”’proof-of-concept” koras med
Medix (system for samordnad vérdplanering).

BIF ér upphandlat {or fri anvindning inom verksamhetsomrade vérd och omsorg, landsting
saval som kommuner. Mojlighet att anvianda BIF {or 6vrig kommunal verksamhet omfattas
i dagsliget inte av avtalat.

1.2.1 A Autentisering

Med autentisering avses kontroll av uppgiven identitet. Identifiering 1 samverkan med BIF
kan ske med olika typer av e-legitimationer. For professionella aktorer forutsétts e-
legitimation utfdrdat av Telia sé kallat SITHS-kort med certifikat utstéllt av Carelink/SVR.
Autentiseringstjdnsten dr kopplad mot en HSA katalog som ger egenskaper for identifierad
aktor, t.ex. SSK vid viss vardenhet med ett funktionsansvar.

Medborgare kan identifieras med e-legitimation och behdver inte vara kénda i en HSA-
katalog.

Konstaterande:

. E-legitimationen utfdrdad av Telia kan hantera multipla certifikat. SITHS
certifikat kan ddremot bara ldggas pé e-legitimation utfardat av Telia.

. Autentiseringen &r inte hért knuten till SITHS-kort utan hojd 4r taget for nationellt
E-id.

. Den fysiska legitimationen, ID-handlingen, kan erhallas med neutral eller
anpassad utformning/layout.

1.2.2 B Atkomstkontroll

Atkomstkontrollen medger en mdjlighet att sétta upp regler baserat pa identifierad aktor,
begird atkomst av viss resurs (till exempel en informationsmingd) samt typ av begiran (ldsa
eller skriva). En tillimpning kan vara att regeln uttrycker villkoret for att en viss
Skolskoterska inom en skola knyts till en identifierad grupp av elever, t.ex. ir 1 t.o.m. ar 3.

Analys och slutsats:

. Denna regelmotor &r generell och kan mycket vil utgéra en del av en IT-16sning
tillimplig inom samtliga kommunala verksamhetsomraden.
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1.2.3 C Ovriga BIF-tjinster

Ovriga BIF-tjénster utgors av vardrelation, samtycke, siker patientkontext, loggning,
logganalys, notifiering samt utlimnande.

Analys och slutsats:

. Ovriga BIF-tjénster ir kopplade till verksamhetsomrade vard- och omsorg och vi
bedomer dem inte intressanta for andra kommunala verksamhetsomraden
mojligen med undantag av logg/logganalys-tjansterna. Med vérd- och omsorg
inom kommunal verksamhet avses skolhdlsovérd och socialtjdnstens
myndighetsutévning och utférardel.

1.3 Nationell patientéversikt (NPO)

Tjansten Nationell Patientoversikt nds via ett webbgranssnitt, dar behorig vard- och
omsorgspersonal med patientens samtycke till sammanhéllen journal ser viktig information.
Den information som visas upp &r registrerad i varje vardgivares egna lokala vardsystem.
Atkomsten sker foretriidesvis genom dubbellagring av information men NPO medger
mojlighet att himta information i lokala system. Den tillgéingliga informationen i NPO
medger mojlighet att se patientrelaterad information f6r diagnoser, lidkemedel, klinisk kemi,
mikrobiologi, EKG, bilddiagnostik, évriga undersdkningar samt generella dokument. NPO
4r nu i pilotdrift i Orebro. NPO har en titta/hitta funktion for SITHS/HSA-identifierade
anvéndare.

NPO tillhandah&ller en indexeringstjinst (se Flora processbeskrivning BOR-l4ge,
sammanhéillen Journal). Denna indexeringstjdnst medger frage-/svarshantering gentemot
killsystem (t.ex. en kommuns journal). Indexeringstjénsten pekar dven ut om sekretess
begirts.

I dagsldget #r barn- och skolhdlsovirden behov inte omhéndertagna i NPO. Enligt uppgift
fran NPO projektet édr detta omrade nu prioriterat.

Analys och slutsatser:

. NPO-konceptet ér fullt realistiskt att betrakta som en 16sning for ssmmanhéllen
journalforing inom Stockholms Lén.
. Forst dd kommunerna och SLL samordnar anslutning uppstar verklig nytta i och

med sammanhallen journal.

. NPO saknar patientingdng i nuliget. Detta krav ir héinfort till SVR AB (Vérden pé
webben). Ingen plan finns tillgénglig for realisering av detta. Utan ingang for
vardnadshavare/ elev erhélls inte all effektiviseringspotential.

. Hanteringen av sekretess dr en administrativ process som inte resulterar i korrekt
hantering enligt lag. Att stéllda juridiska krav inte kan efterlevas beror i huvudsak
pa att informationen i journalsystemen inte lagras enligt en dverenskommen
struktur sd att en specifik hindelse, diagnos, vérdtillfdlle kan beldggas med
sekretess.
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1.4 HSA-katalogen och SITHS

Halso- och sjukvérdens adressregister dr en katalog med uppgifter om enheter inom vérd och
omsorg, personer som dr anstéllda / uppdagstagare pa sddana enheter samt funktioner
kopplade till enheterna. HSA-katalogen baseras pd en X.500 standard och atkomsten sker via
ett protokoll bendmnt LDAP.

HSA-katalogen identifierar en person med sitt HSA-id. Ett HSA-id har en organisatorisk
tillhorighet och attribut satta som kopplar personen med roll inom organisationen. HSA
definierar faststéllda virdemangder som t.ex. kommun, l4n, juridisk form etc. Ytterligare
exempel dr verksamhets- och befattningsklassificering fran svensk forfattningssamling.

SITHS star for Sdker IT 1 Hélso- och Sjukvérd. SITHS édr en sékerhetslosning som bygger
pa att anstéllda 1 vard och omsorg har ett personligt elektroniskt ID-kort med elektroniska
legitimationer vilket mojliggor sdker identifiering och kryptering av kénslig information.

Med hjélp av SITHS kan en vérdgivare identifiera sig och ge bevis for sin behorighet,
oberoende av organisatoriska och geografiska grinser. Sékerhetskraven inom véard och
omsorg dr sa hoga att identifieringsmekanismen méiste férvaras pé ett smart kort,
(anvindarnamn och 16sen eller sk "mjuka certifikat" duger inte).

SITHS konceptet tillgodoser alla dessa krav.

Analys och slutsatser:

. HSA-katalogen medger autentisering av en anstilld som identifierar sig med
SITHS-kort. Detta resulterar i att den identifierade personen sikerstills som en
individ inom en specifik organisation upplagd i HSA-katalogen. Denna
autentisering ar nodvéndig for varje professionell roll enligt Landstingens
arkitektur.

. HSA-katalogen kan vara primédrkatalog for en kommun men kan likvél ses som
ytterligare en katalog i mdngden som ska underhdllas inom en kommun. I NU-
laget finns olika nivder av automatiserat underhdll i kommunerna. Exempelvis
anvinds produkter som AD och ILM frdn Microsoft for att lagra och styra flodet
av personuppgifter och réttigheter fran HR-system, befolkningsregister till
infrastruktur som e-post och slutligen till berérda verksamhetssystem. HSA-
katalogen é&r 1 detta perspektiv ytterligare en katalog for personer inom vard och
omsorg, omrade skolhdlsovird samt del av socialtjdnst.

. Driftsformen paverkar inte funktionalitet utan &r enbart en frdga om SLA samt
kostnaden for teknisk drift. Med SLA avses krav pa tillgédnglighet av tjédnsten.
. Anstéllda inom andra verksamheter i en kommun kan vara men behdver inte vara

upplagda 1 HSA. Avgorande for detta &r om multipla certifikat med dértill
nddvéndig administration anses nddvandigt. Multipla certifikat pa utstilld e-
legitimation moter inga tekniska hinder 1 dagslédget.

. HSA-katalogen maste forses med uppgifter och egenskaper om aktorer. Detta kan
gOras automatiserat eller manuellt.

. SVR som huvudman och Siker IT inom Sjukvarden (SITHS) samt Hilso- och
Sjukvardens Adressregister (HSA) kan vid den forsta anblicken vara fel for den
breda och méngfacetterade verksamhet som kommunerna till skillnad fran
landstingen bedriver.
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1.5 Saker meddelandetjanst

En ny meddelandetjinst haller pa att utvecklas pa uppdrag av Bestillarledningen hos
Sveriges kommuner och landsting (SKL).

I nuldget finns en befintlig meddelandetjdnst MVK (Mina virdkontakter) som medger
meddelandeutbyte, kontaktinformation och ett fétal tjénster specifika for anslutna
vardenheter. MVK saknar viss funktionalitet i nuléget for att leva upp till att vara en siiker
meddelandetjdnst i nuldget. Nodvéindig vidareutveckling beskrivs nedan.

1.5.1 Pagaende projekt med att utveckla Varden pa Webben
(webbplatsen 1177.se)

Projekt pdgar att utveckla en ny séker tjénst for sdkert informationsutbyte pa uppdrag av
Sveriges Kommuner och Landsting. Projektet dr en del av Nationell IT-strategin for vard
och omsorg och genomfors pé uppdrag av Bestillarledningen hos Sveriges kommuner och
landsting (SKL). Sjukvérdsradgivningen SVR AB (SVR) driver projektet pd uppdrag av
SKL.

* Visionen och malet for satsningen &r att 1177.se (Varden pd Webben) har tjénster och
information for invénarna som alla landsting och regioner dr delaktiga i och samverkar
omkring. Arbetet med att ta fram material och administrera tjanster ska goras frdn
landsting/regioner 6ver hela landet, men webbplatsen ska upplevas som en helhet for
invanarna.

* Projektet Varden pa webben startades 1 borjan av 2006 av Sjukvardsrddgivningen SVR
AB, Stockholms ldns landsting, Vistra Gotalandsregionen och Region Skéne, med
stod av Socialdepartementet. Senare under véren tillkom ytterligare atta landsting

* Under varen och sommaren 2008 genomfordes en upphandling som foretaget Logica
vann. Det nu pdgdende Varden pd Webben 1.0-projektet startade hosten 2008.

* Utveckling pdgér och forvintad leverans av den forsta versionen dr under senhosten
20009.

* Nir projektet ar klart blir det mgjligt for landsting och regioner att vidareutveckla den
gemensamma webbplatsen 1177.se och skapa en ingdng for hélso- och sjukvard. En
prototyp har tagits fram som ger en dversiktlig bild av hur det kan komma att se ut.
Prototypen finns tillginglig pa fo6ljande adress, http://www.vpwprototyp.igdoo.com/

1.5.2 Befintlig I6sning Mina vardkontakter

Denna l0sning hanterar rollerna Sjukskoterska Skolhédlsovérd, Sjukskdterska
Barnavérdscentral, Sjukskdterska Forlossningsvard, Vérdnadshavare och Elev.
Personrollerna inom skolhélsovard och sjukvarden tillsitts troligen av en ansvarig person for
hantering av meddelandetjansten for vidareformedling internt. Inget hindrar att det 1
praktiken direktadresseras till exempelvis ansvarig Sjukskoéterska vid specifik skola.
Meddelandetjénsten har stod for notifiering 1 nuldget.

Funktionsbeskrivning
* Varje vardenhet kan begira hilsodata och/eller komplett journal frin annan vardenhet

via meddelandetjénsten. Hélsodata skickas alltid som kopia till virdnadshavare vid
overforing mellan vardenheter (dvs. skola, BVC, FV).
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* Samtyckeshanteringen sker p samma sitt som idag fast med sparbarhet 1
meddelandetjdnsten.

* Halsoenkaiter skickas pd samma sitt ut via meddelandetjénsten till
vardnadshavare/elev.

Se processbeskrivning for ytterligare detaljering av arbets- och informationsflodet.

Analys och slutsatser: (For att meddelandetjinsten ska kunna betraktas som sdker dr den
vidareutveckling som beskrivs under punkten “nédvindig vidareutveckling” nodvdndig.)

* Forutsittningar for att anvinda meddelandetjinsten
o Samtliga vardenheter maste vara anslutna till HSA. I nuldget dr samtliga
vardenheter inom SLL anslutna men skolhélsovarden i kommunerna &r det
inte. Anslutningen till HSA bor administreras elektroniskt for respektive
kommun.
o Vérdnadshavare och elever behdver ha ett anvindarkonto for att kunna
erhélla hélsodata, journal och for att kunna fylla i hilsoenkéter.

* Nodvindig vidareutveckling for att meddelandetjinsten ska kunna betraktas
som siker
o Meddelandetjansten, "M VK", saknar i dag en funktion for meddelandeutbyte
mellan vardgivare. Tjédnsten dr framtagen i syfte att kommunicera mellan
varden och medborgaren. En forutsittning for att tjdnsten ska kunna
anvéndas ar att:
= det gar att utbyta information mellan virdgivare
* information av typen hélsodata, hdlsoenkit och journal fir utbytas pé
foreslaget sitt
= korrekt adressering av informationen till barn/elev alternativt
vardnadshavare sker (i nuldget stélls kontot ut pa barnet/eleven och
vardnadshavaren uppmanas att anvidnda barnets/elevens konto)

+ Madjlig vidareutveckling for MVK

o Meddelandetjinsten r 1 nuldget knuten till en listningsfunktion, dér vardtagare
listar sig for en vardgivare (VC). Denna funktion behdver modifieras sa att det
gér att knyta elev/barn till viss vdrdenhet, dvs. skola/klass och BVC.

o Onskemal om elektronisk tidsbokning liknande befintlig 16sning i MVK ir
relevant att utvirdera betriaffande tillamplighet.

o Meddelandetjinsten kan i olika grad av funktionalitet erbjuda generell
kontaktvdg mellan verksamhetsforetrddare och vardnadshavare/elev i frigor
relaterat barnhélsodata.

o Datautbytet av strukturerad information som sker via meddelandetjdnsten kan
kompletteras med lokal integration till egna
verksamhetssystem/journalsystem.
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Forteckning over forkortningar som anvinds i dokumentet
ABAC, Attributbaserad atkomstkontroll

ACL, ("access control list™)
Autentisering, kontroll av identitet.

BIF (Bastjinster for Informationsforsorjning), ett projekt som har pagétt sedan 2006 och
bygger pd HSA-, RIV- och SITHS-koncepten.

HSA, Hilso- och sjukvardens adressregister dr en katalog med uppgifter om enheter inom
vard och omsorg, personer som ir anstdllda / uppdagstagare pa sddana enheter samt
funktioner kopplade till enheterna.

HSAId, identitetsbegreppet som anvénds 1 HSA-katalogen, utgérs av ett nummer som inte ar
samma som personnumret

BVC, Barnavardscentral.
ILM, Identity Lifecycle Management.

MvK, Mina vardkontakter, en meddelandetjinst som medger meddelandeutbyte,
kontaktinformation och ett antal tjanster specifika for anslutna vérdenheter.

NI-projektet, syftet med NI-projektet &r att bidra till en framtida effektiv och
organisationsoberoende informationsforsorjning inom vird och omsorg.

RBAC, Rollbaserad atkomstkontroll.

RIV, Regelverk for interoperabilitet, utvecklat for att 4stadkomma ett for vard och omsorg
gemensamt regelverk for att sdkerstélla interoperabilitet mellan olika vard- och
omsorgssystem for att underlétta ett elektroniskt informationsutbyte.

SHV, Skolhélsovard.

SITHS star for Sdker IT 1 Hélso- och Sjukvérd. SITHS ér en sékerhetslosning som bygger pa
att anstéllda i vird och omsorg har ett personligt elektroniskt ID-kort med elektroniska
legitimationer vilket mdjliggdr sdker identifiering och kryptering av kénslig information.

NPO, Nationell Patient Oversikt, Tjansten Nationell Patientoversikt nas via ett

webbgréinssnitt, dir behorig vard- och omsorgspersonal med patientens samtycke till
sammanhéllen journal ser viktig information.
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